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In diesem Dokument werden zwei mogliche Versionen von Schnittstellen zu Firmen-
SMS dargestellt

Sollten nach lesen dieses Dokuments noch Fragen haben oder Unklarheiten beste-
hen, wenden Sie sich bitte an:

Julia Gorius
Kramer IT Solutions GmbH

Julia.gorius@kraemer-it.de
06827/9026-85

Anderungsverzeichnis

Anderung
Version Datum

1.0 10. Juli 2006 Initiale Version Julia Gorius
1.1 16. Januar 2007 Details zur Schnittstelle 2 Andreas Behr

Beschreibung der Anderung Autor
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Beschreibung des Verfahrens

Ziel der Schnittstelle ist es, eine zentrale Versandmaoglichkeit fir alle kommunalen Software Produkte
zu realisieren.

k.
/—Internes Netzwerk ~N /—Extern ~N

————————— Fehlermeldung per Email- —

Firmen-SMS
Connector Dienst

Kommunale
Anwendung 1

Firmen-SMS
Verzeichnis fur Gateway
XML Daten

Kommunale
Anwendung 2

G AN J

Beim Versenden der SMS vom Client erstellt die kommunale Software eine XML Datei, welche in ei-
nem zentralen Verzeichnis auf dem Server abgelegt wird. Dies hat den Vorteil, dass die einzelnen
Clients nicht Gber einen Internetzugang verfiigen missen.

Ein Serverdienst, welcher Zugriff auf das XML Verzeichnis hat, liest die Dateien ein und versendet sie
Uber den Gateway aufs Handy.

Vorteile des Verfahrens:

- Offene Schnittstelle fir alle Softwareanbieter und SMS Provider

- Geringer Integrationsaufwand

- die Lésung unterstitzt plattformunabhangig alle Clientsysteme

- Kein Internetzugang fur den Client erforderlich

- Buindelung des SMS Aufkommens je Kommune --> bessere Preise fir die Nutzer

- Nur Port 80 nach auf3en nétig, keine Porté6ffnung von auf3en nach innen erforderlich.
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Schnittstelle Version 1

<?xml version="1.0" encoding="1S0-8859-1" standalone="yes" ?>
<SMS>
<login>email_benutzer_firmen_sms</login>
<password>das_passwort</password>
<user>andreas.behr</user>
<t0>+4916012341234</to>
<from>+4916012345645</Ffrom>
<text>Der Text mit maximal 160 Zeichen</text>
<application>
<name>Name der Anwendung</name>
<version>1.0</version>
</application>
</SMS>

Erklarung der Tags:

<login> Der Firmen-SMS Loginname

<password> Das dazugehoriges Kennwort

<user> Ein frei zu belegender Benutzer

<to> Die Empfangerrufnummer im Format E.164 mit fihrendem Pluszeichen

<from> Die Absenderkennung entweder im Format E.164 mit fUhrendem Plus-
zeichen oder als 11 alphanumerische Zeichen

<text> Der Inhalt der SMS auf 160 Zeichen begrenzt

<name> Der Name lhrer Anwendung

<version> Die Versionsnummer |hrer Anwendung
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Schnittstelle Version 2

<?xml version="1.0" encoding="1S0-8859-1" standalone="'yes" ?>
<SMS>
<group>buergeramt</group>
<user>andreas.behr</user>
<t0>+4916012341234</to>
<from>+4916012345645</from>
<text>Der Text mit maximal 160 Zeichen</text>
<application>
<name>Name der Anwendung</name>
<version>1.0</version>
</application>
<hash>del18¥331785e15¥88ee3476b0f1bl721</hash>
</SMS>

Erklarung der Tags:

<group> Eine in Firmen-SMS definiert Gruppe. Auf diese Gruppe wird die SMS
berechnet, dazu sind im Server die Zugangsdaten zentral hinterlegt.

<user> Ein frei zu belegender Benutzer

<to> Die Empfangerrufnummer im Format E.164 mit fUhrendem Pluszeichen

<from> Die Absenderkennung entweder im Format E.164 mit flihrendem Plus-
zeichen oder als 11 alphanumerische Zeichen

<text> Der Inhalt der SMS auf 160 Zeichen begrenzt

<name> Der Name lhrer Anwendung

<version> Die Versionsnummer lhrer Anwendung

<hash> Ein MD5 Hash Uber den Inhalt der Datei und einen geheimen Schlis-

sel. Dadurch ist die Datei maniplulationssicher. Der Hashwert wird wie
folgt berechnet: md5(group + user + to + from + text + name + version +
geheimerSchluessel)



KRAMER
Service = Computer
Interrat I Motzwerka

WsoLuTions

Anmerkung

Version 2 ist die bevorzugte Methode. In dieser Version sind die Zugangsdaten fur Firmen-SMS nir-
gendwo im Klartext abgelegt. Des Weiteren kann so sichergestellt werden, dass nur autorisierte Soft-
ware eine SMS erstellen kann. Das bedeutet, die Benutzer kdnnen nicht auf Kosten der Gemeinde
private SMS verschicken.

Fir jede zu versendende SMS muss eine eigene Datei erzeugt werden. Der Dateiname muss einzig-
artig sein, am besten eine UUID oder wenn dies nicht mdglich ist, der Timestamp der Erstellung. Das
zu Uberwachende Verzeichnis kann im Firmen-SMS Server beliebig eingestellt werden.

Sollte beim Versand etwas nicht funktionieren, versucht der Firmen-SMS Server den Accountbenutzer
per eMail dariber zu informieren (z.B. keine Credits mehr oder fehlerhafte Rufnummer). Sobald die
SMS verschickt wurde, wird die Datei geldscht.

SMS, welche temporar nicht verschickt werden konnen, verbleiben als Datei. SMS, welche einen per-
manenten Fehler verursachen, werden geldscht.
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Erlaubte Zeichen in einer SMS

Alle grau hinterlegten Zeilen enthalten Zeichen die als zwei Zeichen gewertet werden.

~ Code Unicode Anzeige
0x00  U+0040 @
0x01  U+00A3 £
0x02  U+0024 $
0x03  U+00A5 ¥
0x04  U+OOE8 &
0x05  U+00E9 é
0x06  U+0OF9 u
0x07  U+00EC i
0x08  U+0OF2 o
0x09  U+00E7 c
0X0A  U+000A
0x1BOA U+000C &#x000C;
0x0B  U+00D8 2
0x0C  U+0OF8 o
0x0D  U+000D

OXOE  U+00C5 A
OXOF | U+00E5 a
0x10  U+0394 A
0x11  U+005F _
0x12  U+03A6 o
0x13 | U+0393 r
0x14  U+039B A
0x1B14 U+005E A
0x15  U+03A9 Q
0x16  U+03A0 n
0x17  U+03A8 U
0x18  U+03A3 b3
0x19 | U+0398 S}
0x1A  U+039E =
0x1B  U+00A0

0x1C | U+00C6 .
0x1D  U+00E6 ®
Ox1E  U+00DF R
0x1F | U+00C9 E
0x20  U+0020

0x21  U+0021 !
0x22  U+0022 "
0x23  U+0023 #
0x24  U+00A4 o
0x25  U+0025 %
0x26  U+0026 &
0x27  U+0027 '
0x28  U+0028 (
0x1B28 U+007B {
0x29  U+0029 )
0x1B29 U+007D }
0x2A  U+002A *
0x2B  U+002B +
0x2C  U+002C ,
0x2D  U+002D -
0x2E  U+002E .
0x2F  U+002F /
0x1B2F U+005C \
0x30  U+0030 0
0x31  U+0031 1
0x32  U+0032 2
0x33  U+0033 3
0x34  U+0034 4
0x35  U+0035 5
0x36  U+0036 6
0x37  U+0037 7
0x38  U+0038 8
0x39  U+0039 9

COMMERCIAL AT

POUND SIGN

DOLLAR SIGN

YEN SIGN

LATIN SMALL LETTER E WITH GRAVE
LATIN SMALL LETTER E WITH ACUTE
LATIN SMALL LETTER U WITH GRAVE
LATIN SMALL LETTER | WITH GRAVE
LATIN SMALL LETTER O WITH GRAVE
LATIN SMALL LETTER C WITH CEDILLA
LINE FEED

FORM FEED

LATIN CAPITAL LETTER O WITH STROKE
LATIN SMALL LETTER O WITH STROKE
CARRIAGE RETURN

LATIN CAPITAL LETTER A WITH RING ABOVE
LATIN SMALL LETTER A WITH RING ABOVE
GREEK CAPITAL LETTER DELTA

LOW LINE

GREEK CAPITAL LETTER PHI

GREEK CAPITAL LETTER GAMMA
GREEK CAPITAL LETTER LAMDA
CIRCUMFLEX ACCENT

GREEK CAPITAL LETTER OMEGA
GREEK CAPITAL LETTER PI

GREEK CAPITAL LETTER PSI

GREEK CAPITAL LETTER SIGMA
GREEK CAPITAL LETTER THETA
GREEK CAPITAL LETTER XI

ESCAPE TO EXTENSION TABLE (oder NON BREAKING SPACE)
LATIN CAPITAL LETTER AE

LATIN SMALL LETTER AE

LATIN SMALL LETTER SHARP S

LATIN CAPITAL LETTER E WITH ACUTE
SPACE

EXCLAMATION MARK

QUOTATION MARK

NUMBER SIGN

CURRENCY SIGN

PERCENT SIGN

AMPERSAND

APOSTROPHE

LEFT PARENTHESIS

LEFT CURLY BRACKET

RIGHT PARENTHESIS

RIGHT CURLY BRACKET

ASTERISK

PLUS SIGN

COMMA

HYPHEN-MINUS

FULL STOP

SOLIDUS

REVERSE SOLIDUS

DIGIT ZERO

DIGIT ONE

DIGIT TWO

DIGIT THREE

DIGIT FOUR

DIGIT FIVE

DIGIT SIX

DIGIT SEVEN

DIGIT EIGHT

DIGIT NINE



0x3A
0x3B
0x3C
0x1B3C
0x3D
0x1B3D
0x3E
0x1B3E
0x3F
0x40
0x1B40

0x41

0x42
0x43
Ox44

0x45
0x46
0x47

0x48

0x49
O0x4A

0x4B
0x4C

0x4D

Ox4E

Ox4F

0x50
0x51
0x52
0x53

0x54
0x55
0x56
0x57

0x58

0x59

0x5A
0x5B
0x5C
0x5D
Ox5E
0x5F
0x60
0x61
0x62
0x63
0x64
0x65
0x1B65
0x66
0x67
0x68
0x69
0x6A
0x6B
0x6C
0x6D

U+003A
U+003B
U+003C
U+005B
U+003D
U+007E
U+003E
U+005D
U+003F
U+00A1
u+007C
U+0041
U+0391
U+0042
U+0392
U+0043
U+0044
U+0045
U+0395
U+0046
u+0047
U+0048
U+0397
U+0049
U+0399
U+004A
U+004B
U+039A
u+004C
U+004D
U+039C
U+004E
U+039D
U+004F
U+039F
U+0050
U+03A1
U+0051
U+0052
U+0053
U+0054
U+03A4
U+0055
U+0056
U+0057
U+0058
U+03A7
U+0059
U+03A5
U+005A
U+0396
U+00C4
U+00D6
U+00D1
U+00DC
U+00A7
U+00BF
U+0061
U+0062
U+0063
U+0064
U+0065
U+20AC
U+0066
U+0067
U+0068
U+0069
U+006A
U+006B
U+006C
U+006D

W= A

= V
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COLON

SEMICOLON

LESS-THAN SIGN

LEFT SQUARE BRACKET
EQUALS SIGN

TILDE

GREATER-THAN SIGN

RIGHT SQUARE BRACKET
QUESTION MARK

INVERTED EXCLAMATION MARK
VERTICAL LINE

LATIN CAPITAL LETTER A
GREEK CAPITAL LETTER ALPHA
LATIN CAPITAL LETTER B
GREEK CAPITAL LETTER BETA
LATIN CAPITAL LETTER C

LATIN CAPITAL LETTER D

LATIN CAPITAL LETTERE
GREEK CAPITAL LETTER EPSILON
LATIN CAPITAL LETTER F

LATIN CAPITAL LETTER G

LATIN CAPITAL LETTERH
GREEK CAPITAL LETTER ETA
LATIN CAPITAL LETTERI|

GREEK CAPITAL LETTER IOTA
LATIN CAPITAL LETTER J

LATIN CAPITAL LETTERK
GREEK CAPITAL LETTER KAPPA
LATIN CAPITAL LETTER L

LATIN CAPITAL LETTER M
GREEK CAPITAL LETTER MU
LATIN CAPITAL LETTER N
GREEK CAPITAL LETTER NU
LATIN CAPITAL LETTER O
GREEK CAPITAL LETTER OMICRON
LATIN CAPITAL LETTER P
GREEK CAPITAL LETTER RHO
LATIN CAPITAL LETTER Q

LATIN CAPITAL LETTERR

LATIN CAPITAL LETTER S

LATIN CAPITAL LETTER T
GREEK CAPITAL LETTER TAU
LATIN CAPITAL LETTER U

LATIN CAPITAL LETTER V

LATIN CAPITAL LETTER W
LATIN CAPITAL LETTER X
GREEK CAPITAL LETTER CHI
LATIN CAPITAL LETTER Y
GREEK CAPITAL LETTER UPSILON
LATIN CAPITAL LETTER Z
GREEK CAPITAL LETTER ZETA
LATIN CAPITAL LETTER A WITH DIAERESIS
LATIN CAPITAL LETTER O WITH DIAERESIS
LATIN CAPITAL LETTER N WITH TILDE
LATIN CAPITAL LETTER U WITH DIAERESIS
SECTION SIGN

INVERTED QUESTION MARK
LATIN SMALL LETTER A

LATIN SMALL LETTER B

LATIN SMALL LETTER C

LATIN SMALL LETTER D

LATIN SMALL LETTER E

EURO SIGN

LATIN SMALL LETTER F

LATIN SMALL LETTER G

LATIN SMALL LETTER H

LATIN SMALL LETTER |

LATIN SMALL LETTER J

LATIN SMALL LETTER K

LATIN SMALL LETTER L

LATIN SMALL LETTER M



Ox6E
0x6F
0x70
0x71

0x72
0x73
0x74
0x75
0x76
0x77
0x78
0x79
0x7A
0x7B
0x7C
0x7D
0x7E
0x7F

U+006E
U+006F
U+0070
uU+0071

U+0072

U+0073
u+0074

u+0075
U+0076
u+0077
U+0078
u+0079
U+007A
U+00E4
U+00F6
U+00F1

U+00FC
U+00EO0

OO NS< X S <|Cc~0w Q0T O >

LATIN SMALL LETTER N

LATIN SMALL LETTER O

LATIN SMALL LETTER P

LATIN SMALL LETTER Q

LATIN SMALL LETTERR

LATIN SMALL LETTER S

LATIN SMALL LETTER T

LATIN SMALL LETTER U

LATIN SMALL LETTER V

LATIN SMALL LETTER W

LATIN SMALL LETTER X

LATIN SMALL LETTER Y

LATIN SMALL LETTER Z

LATIN SMALL LETTER A WITH DIAERESIS
LATIN SMALL LETTER O WITH DIAERESIS
LATIN SMALL LETTER N WITH TILDE
LATIN SMALL LETTER U WITH DIAERESIS
LATIN SMALL LETTER A WITH GRAVE
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